
Построение системы защиты 
персональных данных в 

соответствии с Федеральнымсоответствии с Федеральным 
законом №152-ФЗ

Решения Корпорации ГалактикаРешения Корпорации Галактика
Александр Бургардт      

Руководитель Аналитического центра



Законодательная база
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Приказ 3 х (классификация)Приказ 3-х (классификация)
№55/86/20 от 13.02.2008 г.

ФСБ РоссииФСБ России

- Типовые требования
М

ФСТЭК РоссииФСТЭК России

- Базовая модель
- Методика определения

- Методические рекомендации
р

- Основные мероприятия
- Рекомендации



Основные направления защиты ПДн

Основные мероприятия по организации и Основные мероприятия по организации и 
техническому обеспечению безопасности ПДнтехническому обеспечению безопасности ПДн

Основные направления защиты ПДн

техническому обеспечению безопасности ПДн, техническому обеспечению безопасности ПДн, 
обрабатываемых в ИСПДнобрабатываемых в ИСПДн

Основные направления защиты ПДнОсновные направления защиты ПДн

Мероприятия определяются с учетом и на основе Мероприятия определяются с учетом и на основе 
существующей нормативной базы по ТЗИ (СТРсуществующей нормативной базы по ТЗИ (СТР--К, РД ФСТЭК К, РД ФСТЭК 
России) и реализуются в рамках подсистем СЗПДн:России) и реализуются в рамках подсистем СЗПДн:

управления доступомуправления доступом
регистрации и учётарегистрации и учёта
обеспечения целостностиобеспечения целостностицц
криптографической защитыкриптографической защиты
антивирусной защитыантивирусной защиты
обнаружения вторженийобнаружения вторжений
анализа защищенностианализа защищенностианализа защищенностианализа защищенности
защиты от утечки за счёт ПЭМИН (для ИСПДн 1 и 2 классов)защиты от утечки за счёт ПЭМИН (для ИСПДн 1 и 2 классов)



Оценка соответствия системы защиты ПДнОценка соответствия системы защиты ПДн

•• СертификацияСертификация средств защитысредств защиты ((ФСБ, ФСТЭК)ФСБ, ФСТЭК)

•• АттестацияАттестация ИСПДнИСПДн (ФСТЭК)(ФСТЭК)

•• ДостаточностьДостаточность принятых мерпринятых мер по обеспечению по обеспечению 
безопасности безопасности ПДнПДн оцениваетсяоценивается при проведении при проведении 
государственного контроля и надзора (ФСБ, ФСТЭК, государственного контроля и надзора (ФСБ, ФСТЭК, 
РоскомнадзорРоскомнадзор))РоскомнадзорРоскомнадзор))

Постановление Постановление Правительства РФ от 17.11.2007 г. № 781Правительства РФ от 17.11.2007 г. № 781



Комплекс средств защиты 
Г ERPсистемы Галактика ERP

Защита персональных данных



Сертификат для использования в ИСПДн до К2

Государственный реестр

Сертификат для использования в ИСПДн до К2

Государственный реестр 
сертифицированных средств 
защиты информации
(на сайте ФСТЭК - www.fstec.ru/_razd/_serto.htm)

№1899 1383 14.05.2007 14.05.2010 "Галактика"  
версия 8.1 

Комплекс средств защиты информации от 
несанкционированного доступа пользователей к базе 

данных (ГАМР00009 01) встроенный в изделиеданных (ГАМР.00009-01), встроенный в изделие 
"Интегрированная сетевая комплексная программа 
автоматизации деятельности фирмы (корпорации) 

"Галактика", версия 8.1 
по 4 уровню НДВ и 
по 5 классу СВТ о 5 ассу С

(может использоваться для защиты информации  в 
ИСПДн до 2 класса включительно)



Состав комплекса средств защитыСостав комплекса средств защиты

Комплекс средств защиты системы Галактика ERP

состоит из компонент

Разграничение прав доступа Персонификация действийРазграничение прав доступа

модуль «Права доступа»

Персонификация действий

модуль «Журнализация»

Журнал регистрации 
системных событий

Журнал регистрации 
действий пользователейд



Система разграничения прав пользователейСистема разграничения прав пользователей

• Функции системыФункции системы 
разграничения прав 
пользователей
– Контроль доступа

– Дискреционный принцип 
управления правами

– Идентификация и 
аутентификация 
пользователей

Журнал регистрации– Журнал регистрации 
системных событий

– Отчетность по системных 
событиямсоб



Матрица доступа пользователя и группы

• Контроль доступа пользователей к защищаемым

Матрица доступа пользователя и группы

Контроль доступа пользователей к защищаемым 
ресурсам осуществляется на основе матрицы доступа:

– Права на таблицыПрава на таблицы 
• перечень доступных таблиц

– Перечень доступных операций с таблицами 
• чтение модификация вставка удаление• чтение, модификация, вставка, удаление

– Права на доступ к полям таблиц
– Перечень доступных операций с полями

ф• чтение, модификация
– Права на доступ к записям таблицы

• ограничение права на доступ ко всем записям таблицы
• ограничение права на доступ только к группе записей таблицы

– Права на видимость меню



Система персонификации действий

• Журнал регистрации системных событий:

Система персонификации действий

Журнал регистрации системных событий:
– дата и время входа (выхода) субъекта доступа в систему
– результат попытки входа (успешная или неуспешная)
имя пользователя– имя пользователя

• Журнал регистрации действий пользователя по ур р р
изменению базы данных:
– дата и время изменения записи базы данных
имя и номер таблицы– имя и номер таблицы

– номер записи
– системное имя субъекта доступа к данной записи
выполненная субъектом доступа операция с записью– выполненная субъектом доступа операция с записью 

• чтение, модификация, вставка, удаление



Журнал регистрации системных событийЖурнал регистрации системных событий



Журнала регистрации действий пользователей

• Система персонификации

Журнала регистрации действий пользователей

Система персонификации 

действий ведет в Журнале 

регистрацию информации:регистрацию информации:
– Дата и время действия

– Имя пользователя

– Тип события (чтение,модификация,ввод,удаление)

– Состояние модифицированной записи до и после изменений

й й• Для просмотра Журнала регистрации действий 

пользователей 
Формируются отчеты по чтению и изменению БД– Формируются отчеты по чтению и изменению БД

– Просмотр по пользователю, по таблице, по диапазону дат



Центр компетенции по защите
персональных данных

Основные положения проекта



Галактика – центр компетенции по защите ПДн

• Корпорация Галактика создала центр компетенции

Галактика – центр компетенции по защите ПДн

Корпорация Галактика создала центр компетенции 
по обеспечению безопасности персональных 
данных и работает с ассоциациями АЗИ и ЕВРААС.

• Текущий состав центра компетенции:
компания «Галактика Софт»
компания «Миктера»
компания «ИнфоТехноПроект»
компания «Ай-Теко»
компания «ЕВРААС ИТ»
другие компании в регионах



Галактика – центр компетенции по защите ПДнГалактика – центр компетенции по защите ПДн

Наличие всех необходимых лицензий



Галактика ERP – сертифицированное решениеГалактика ERP – сертифицированное решение

• Комплекс средств защиты 
финформации – составная часть 

системы Галактика ERP

• Может использоваться для 
ф ИСПДзащиты информации  в ИСПДн до 

2 класса включительно

• Система Галактика ERP содержит 
Уконтур «Управления персоналом»

• Корпорация Галактика 
занимается комплексными 
проектами по защитепроектами по защите 
персональных данных

• Организует учебные курсы по 
вопросам защиты персональныхвопросам защиты персональных 
данных



Решение задач по защите ПНд

• Корпорация Галактика занимается                               

Решение задач по защите ПНд

комплексными проектами по защите ПНд, 

Основные этапы:

– Обследование - сбор анализ оценкаОбследование - сбор, анализ, оценка, 
подготовка концепции, разработка ТЗ 

– Разработка технического проекта (ТП)

– Внедрение необходимых организационных и технических мероприятий 
в соответствии с ТП 

– Проведение сертификационных испытаний средств защиты и р д р ф ц р д щ
аттестация ИСПДн (при необходимости) 

• Корпорация Галактика может быть привлечена в проект 
на различных стадиях в качестве экспертана различных стадиях в качестве эксперта.



Открытие проектов с заказчиками

• Проекты с заказчиками по защите ПНд

Открытие проектов с заказчиками

Проекты с заказчиками по защите ПНд        
состоят из предварительных этапов:

– Назначение менеджера проекта от Галактики– Назначение менеджера проекта от Галактики

– Анкетирование и собеседование с заказчиком

– Согласование целей и задач проектаСогласование целей и задач проекта

– Составление укрупненного план-графика мероприятий

– Составление коммерческого предложения

– Подписание договора с заказчиком

– Начало работ по проекту



Обучение в Учебном центре

• Учебный центр корпорации Галактика

Обучение в Учебном центре

Учебный центр корпорации Галактика     
организует учебные курсы по вопросам                   
защиты персональных данных

–На курсы приглашаются руководители и специалисты ИТ-
служб и служб безопасности

–Курсы читают преподаватели с опытом работы в области 
защиты информации

–Курсы по организационным и техническим мероприятиямКурсы по организационным и техническим мероприятиям

–Курсы по средствам защиты системы Галактика ERP

–Курсы по Управлению персоналом                                       
в системе Галактика ERP



Для пользователей системы Галактика

• Для существующих пользователей системы

Для пользователей системы Галактика

Для существующих пользователей системы  
Галактика ERP проекты по защите персональных 
данных состоят из следующих работ:

– определение и классификация ИСПДн

– анализ эффективности применяемых средств защиты 
информации

– выработка основных рекомендаций по устранению 
найденных уязвимостейнайденных уязвимостей

– оптимизация обработки персональных данных

– выполнение организационных и технических мероприятий

– оказание помощи в прохождении процедур сертификации 
и аттестации (при необходимости)



Раздел по безопасности на galaktika ruРаздел по безопасности на galaktika.ru



Александр Бургардт                                                   
Руководитель 
ААналитического центра
Корпорации Галактика

Контакты
(495) 797-6171 (204)
Контакты
(495) 797-6171 (204)(495) 797 6171 (204)
baa@galaktika.ru
моб. +7-916-176-3794

(495) 797 6171 (204)
baa@galaktika.ru
моб. +7-916-176-3794моб. +7 916 176 3794моб. +7 916 176 3794


