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КЛЮЧЕВЫЕ  ВОПРОСЫ

Реструктуризация информационных 
систем ПДн (ИСПДн)

Разработка модели угроз и 
ф ИСПДклассификация ИСПДн

Выбор средств защиты



РЕСТРУКТУРИЗАЦИЯ  ИСПДн

Основные цели реструктуризации:Основные цели реструктуризации:

•Минимизация объема ПДн

• Оптимизация числа компонентов 
ИС участвующих в процессахИС участвующих в процессах 
обработки ПДн



МИНИМИЗАЦИЯ ОБЪЕМА ПДн  

ВВозможны два пути:

•Минимизация количества 
субъектов ПДн

• Качественная минимизация 



ПОИСК ОПТИМАЛЬНОГО РЕШЕНИЯ

Выгоды текущего состава ПДн – Затраты на СЗПДн 

Ущерб от изменения состава ПДн – Затраты на СЗПДн
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ЗАКОНОДАТЕЛЬНОЕ ОБОСНОВАНИЕ

Как обосноватьКак обосновать

б й• Анализ требований 
законодательных актов

• Сбор согласий субъектов ПДн



ОПТИМИЗАЦИЯ ЧИСЛА КОМПОНЕНТ ИСПДн

Выгоды текущего состава ИС – Затраты на СЗПДн 

Ущерб от изменения состава ИС – Затраты на СЗПДн
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РАЗРАБОТКА  МОДЕЛИ  УГРОЗ 
И  КЛАССИФИКАЦИЯ  ИСПДн

Возможны два пути:

• Собственный подход

• Рекомендации РД ФСТЭК



СНИЖЕНИЕ  ОБЪЕМА  УГРОЗ

Снижение объема актуальных угроз и мероприятий по 
защите возможно за счет:

• проведенной на предыдущем этапе реструктуризациир д р д дущ р ру ур ц

• применения организационных мер защиты

• правильной оценки  актуальностей угроз

• правильно введенных предположений• правильно введенных предположений 
и ограничений на действия нарушителей

• за счет снижения класса ИСПДн• за счет снижения класса ИСПДн



ОРГАНИЗАЦИОННЫЕ МЕРЫ

За счет принятия организационных мер защиты могут быть 
решены следующие задачи:решены следующие задачи:

• обеспечена лояльность администраторов ИСПДн д р р Д

• обеспечена защита от сговора двух и более сотрудников

• обеспечена защита от нарушителей входящих в категории 
обслуживающий персонал и посетители.

• обеспечена защита от угроз связанных с хищением 
носителей информации и т.д.



МОДЕЛЬ УГРОЗ. АНАЛИТИЧЕСКИЕ 
СПОСОБЫ СНИЖЕНИЯ КЛАССА

Два основных аналитических способа 
снижения класса:

• разделение ИСПДн на части где каждая часть• разделение ИСПДн на части, где каждая часть 
является отдельной ИСПДн

• использование понятия «значительности  
негативных последствий»



РАЗДЕЛЕНИЕ ИСПДн НА ЧАСТИ

АРМ № 1 – ИСПДн № 1 Сервер № N+1 – ИСПДн № N+1
… …
АРМ № N – ИСПДн № N Сервер № M – ИСПДн №M

Недостатки способа :

каждая такая ИСПДн должна быть  
классифицирована

каждая такая ИСПДн должна быть 
введена в эксплуатацию



АНАЛИЗ ЗНАЧИТЕЛЬНОСТИ ПОСЛЕДСТВИЙ

Анализ ущерба по характеристикам 
безопасностибезопасности

Сравнение величин ущерба

Классификация ИСПДн на основании 
величины ущербавеличины ущерба

Н бНедостатки способа: 

сложность проведения такого анализа
ограниченность



ВЫБОР СРЕДСТВ ЗАЩИТЫ

Технико‐экономический анализ альтернатив:р

• Стоимость внедрения
• Стоимость поддержки
• Стоимость  нагрузки на пользователей

• Соответствие требованиям

Стоимость 
сертификации <? Стоимость покупки 

сертифицированногосертификации сертифицированного
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