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Позиция Майкрософтц р ф
Майкрософт заверяет своих Заказчиков, что

Любые требования, которые будут предъявлять регулирующие 
З борганы для выполнения данного Закона, будут нами 

выполнены.  
Мы уверены, что уже существующие сертификаты, выданные 
ФСТЭК ФСБ а ро Май рософ о бФСТЭК и ФСБ на продукты Майкрософт, могут быть 
использованы для выполнения требований Закона
Если потребуется, то мы готовы провести дополнительные 
сертификационные работы Но пока их необходимостьсертификационные работы. Но пока их необходимость 
официально не подтверждена.  



Позиция Майкрософт - 2Позиция Майкрософт 2
Мы хотим подчеркнуть, что использование 
сертифицированных продуктов являетсясертифицированных продуктов является 
недостаточным для соответствия Закону. Необходимо 
выполнение других, не менее (а и то и более) важных 

б йтребований, например:
Регистрация в качестве оператора по обработке персданных
Классификация информационной системы 
Разработка модели угроз и комплекса мер по защите ПД (как 
правило с привлечением сторонней компании)
Реализация мер по защите (именно здесь рассматривается ц р щ ( д р р
вопрос о применении сертифицированных средств)
Аттестация информационной системы на соответствие Закону  



Результаты сертификации во ФСТЭК
Все продукты Майкрософт сертифицированы «как есть», без 
изменений, и могут быть использованы для построения 
автоматизированных систем уровня защищенности 1Г: 

Windows XP Professional русская версия
Windows Vista русская версия
Windows Server 2003 и R2 (Standard и Enterprise) русские версии
SQL Server 2000 и SQL Server 2005 (Standard и Enterprise)
русские версии
Office 2003 и 2007 Standard, Professional, Plus русские версии
ISA S 2006 (St d d)ISA Server 2006 (Standard) русская версия
Антивирусные продукты Forefront (Client, для Exchange и для 
SharePoint) – русские версии
Exchange Server 2007 ***Exchange Server 2007 ***
BizTalk Server 2006 R2 ***
SharePoint Server 2007 ***

*** й ФСТЭК З
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*** - на сайте ФСТЭК помечены, как соответствующие Закону о 
ПД (до 2 класса включительно)

http://www.microsoft.com/Rus/Security/Certificate/Default.mspx



Сертификация ISA Server 2006Сертификация ISA Server 2006
Закончена сертификация русской версии ISA 
S 2006 й бServer 2006 по российским требованиям 
(серт.№1386 от 15.05.2007)

Получены 3 и 4 уровни по требованиям ФСТЭК дляПолучены 3 и 4 уровни по требованиям ФСТЭК для 
межсетевых экранов

«Может использоваться для создания 
автоматизированных систем до класса 
защищенности 1Г включительно»



Сертификация ForefrontСертификация Forefront
Закончена сертификация семейства 
F f tForefront в составе:

Forefront Client Security
F f t S E h SForefront Server для Exchange Server
Forefront Server для SharePoint

Сертификат на производствоСертификат на производство
средств антивирусной защиты
ФСТЭК №1764 от 23 01 2009ФСТЭК №1764 от 23.01.2009



Получены новые сертификатыПолучены новые сертификаты
Windows Server 2008 (Standard, Enterprise, 
Datacenter)Datacenter)
SQL Server 2008 (Standard, Enterprise) 
System Center Operation Manager 2007System Center Operation Manager 2007
System Center Configuration Manager 2007 R2
System Center Data Protection Manager 2007System Center Data Protection Manager 2007
System Center Virtual Machine Manager 2008

Все эти сертификаты получены на 
соответствие 
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уровню 1Г и
Классу К3 Закона о персональных данных
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Работы по сертификации во ФСТЭКр ф ц
- на 1Г и на соответствие ФЗ 152

Windows 7 – сертификация идетWindows 7 – сертификация идет

Windows Server 2008 R2 – сертификация идет
(уже проведены работы по НДВ 4 уровня)(у р д р Д ур )

BizTalk Server 2009 – сертификация идет

Dynamix CRM 4.0 – сертификация идетDynamix CRM 4.0 сертификация идет

Dynamix AX 2009 – сертификация идет

Dynamix NAV 5 0 сертификация идетDynamix NAV 5.0 – сертификация идет
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Планы по сертификации до июня 2010Планы по сертификации до июня 2010

Windows 7 – будет сертифицирована, в том числе и на НДВуд р ф ц р , Д

Windows Server 2008 R2 – будет сертифицирован, в 
том числе и на НДВ

SQL Server 2008 – будет сертифицирован, в том числе и 
на НДВ

А также другие продуктыА также другие продукты....
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Сертификация в ФСБр ф
Сертифицированы: 

Windows XP Professional
Windows Server 2003 Enterprise
SharePoint Server 2007 – новый сертификат

Получено положительное заключения по результатам сертификацииПолучено положительное заключения по результатам сертификации 
Удостоверяющий центр в Windows Server 2003

Каждый сертифицированный продукт включает в себя, кроме продукта Майкрософт, 
соответствующий продукту «Secure Pack Rus»соответствующий продукту «Secure Pack Rus»

Работы и планы:
SQL Server 2008 – работы закончены, идет экспертиза
Майкрософт будет сертифицировать все продукты 
для построения защищенного документооборота в 
органах государственной власти, удовлетворяющего 

б ФСБ
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требованиям ФСБ

http://www.microsoft.com/Rus/Security/Certificate/Default.mspx



ВЫВОДЫ
Наши Клиенты могут быть уверены, что используя 
продукты Майкрософт они сводят свои 
законодательные и технологические риски к 
минимально возможным. Основанием для этого 
является то, что

Майкрософт предоставляет исходные коды продуктов для 
исследования
У Майкрософт уже есть ПЛАТФОРМА сертифицированных по 
российским требованиям продуктов аналогов которой нет уроссийским требованиям продуктов, аналогов которой нет у 
конкурентов
Продукты Майкрософт штатно поддерживают российскую 
криптографиюр о раф ю
Майкрософт продолжает сертификацию продуктов
Продукты Майкрософт имеют минимальное число 
уязвимостей в своих классах
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Уязвимости на 28 января 2010
Я Li K l 2 6 393Ядро Linux Kernel 2.6.x 393
Sun Solaris 10 900
Red Hat Enterprise Linux Server v.5 955
FreeBSD 6.x 84
Mi ft Wi d S 2008 120Microsoft Windows Server 2008 120

Apple Mac OS X – 1114
Red Hat Enterprise Linux Client v.5 1066
Ubuntu Linux 8.04 (апрель 2008) 740Ubu tu u 8 0 (а ре 008) 0
Windows Vista  147
Windows 7 7

Oracle Database 11.x 248
IBM DB2 9 x 74IBM DB2 9.x 74
MySQL 5.x 38
Microsoft SQL Server 2005  18
Microsoft SQL Server 2008 0

Mozilla Firefox 3.x 144
Opera 9.x 55
Microsoft Internet Explorer 8.x 30

Cisco ASA 7 x 52Cisco ASA 7.x 52
Microsoft ISA Server 2006  7

источник: http://secunia.com



СПАСИБО !!!СПАСИБО !!!
Максим СкидаМаксим Скида
mskida@microsoft.com
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